Privacy by design (inbyggd integritet)

Vi pa Apple anser att integritet &r en grundlaggande méansklig rattighet. Darfor har Apple Maps skapats fran grunden med
inbyggd integritet i atanke. Anvandarna behover inte logga in for att anvanda Kartor-appen och anpassade funktioner. Till
exempel skapas meddelanden, nér det &r dags att ta sig till ndsta méte, av data som redan finns pa anvandarens enhet. Innan
nagon borjar anvanda Apple Maps ber vi om tillatelse att komma at platsdata néar Kartor-appen anvands. De data som Apple
Maps samlar in nar ndgon anvander appen, sasom soktermer, fardvag vid navigering och trafikinformation, ar kopplade till en
serie unika, slumpmassiga identifierare och kan inte knytas till ett Apple-ID. Identifierarna nollstéller sig sjélva regelbundet nar
appen anvands for att sékerstélla integritet, basta mojliga upplevelse och for att forbattra den évergripande kvaliteten och
prestandan for Kartor-appen. Alla personuppgifter som samlas in i ett land som ingar i det Europeiska ekonomiska
samarbetsomradet (EES) och Schweiz kontrolleras av Apple Distribution International Limited pa Irland.

Syftet med bildinsamling

Apple utfor kartlaggningar éver hela varlden for att samla in data (gps-spar, bilder, LiDAR-uppgifter) for att férbattra Apple Maps
och ge stad till funktionen Se dig omkring. Vi kommer periodvis tillbaka och samlar in data pa nytt pa vissa platser for att fa en
aktuell karta med hdg kvalitet.

Vi stravar efter att skydda din integritet medan vi utfér de hér kartlaggningarna. Vi kommer till exempel att skydda ansikten och
registreringsskyltar fran att visas pa bilder som publiceras i Se dig omkring. Kontakta oss om du har kommentarer eller fragor om
processen eller din réatt till integritet. Till exempel om du vill begéra att ett ansikte, en registreringsskylt eller att ditt hus inte ska
synas.

Apple anvander féaltteam som samlar in data i syftet att férbattra Kartor-appen. For att géra detta anvander Apple fordon som ar
markta med Apple Maps. Dessa fordon samlar in GPS-spar, stillbilder i 2D och anvander LiDAR-teknik. Apple kan &ven samla in
samma typ av data i omraden som inte ér tillgangliga fér fordon genom att anvanda barbara system eller fotgangarsystem” for
insamlingen.

| syfte att informera personer om var vi samlar in data tillhandahaller och uppdaterar Apple en webbplats med information om var
kartdata samlas in, http://maps.apple.com/imagecollection/. P& webbplatsen finns dven information om hur de kan kontakta oss
om de har frégor eller om nagot bekymrar dem. Aven de forfragningar som vi tar emot via vart standardkontaktformulér fér
integritet hanteras effektivt.

Insamlade data
GPS-spar

Insamlade data om GPS-spar omfattar information om vagnat som ar allmént tillgangliga for férare. Den insamlade GPS-
sparinformationen, som ar en samling data som innehaller fordonets riktning, latitud och longitud (position) samt hojd 6ver havet,
ar de viktigaste elementen for att skapa de datastrangar som Kartor anvander for att skapa och tillhandahalla en exakt
representation av vagnatet. Andra sensorer som hjélper vagbeskrivningsdata &r tréghetsgivaren (Inertial Measurement Unit, IMU)
och indikatorn fér avstandsmaétning (Distance Measuring Indicator, DMI) som mater rérelse och distans och som beskrivs mer
detaljerat nedan. Data fran de har kallorna kombineras for att ge en exakt bild av hur fordonet har forflyttats éver tid. Apple Maps-
fordonen undviker vagar som ar skyltade "Privat” och andra delar i vagnatet som é&r specificerat som forbjudet.

Bilder

Stillbilderna i 2D som anvands i var produktion av kartdata &ar ett mycket effektivt verktyg som dataredigerare anvander for att
lagga till viktiga "attribut” till GPS-sparinformationen. Exempel pa attribut omfattar, men ar inte begransat till:
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Stop-skyltar

Forbud att svanga (exempelvis inga vénstersvangar kl. 15-19) Overgangsstéllen
Filmarkeringar

Adressintervall

Hastighetsbegransningar

Dessa é&r de uppgifter som bidrar till att kartdatabasen blir en exakt representation av vagnatet, och gér att anvéandaren kan
uppleva en palitlig vagbeskrivning. Utan sadana attribut korrelerade till vagnatets utseende och position skulle det vara extremt
svart att tillhandahalla ett utseende pa kartan, sékningar, fardvags- och navigationsupplevelser som &r till nytta fér anvandaren.

LiDAR-teknik

LiDAR (Light Detection and Ranging) ar en allméant anvand teknik inom branschen fér att skapa digitala kartor. Det motsvarar
RADAR, men istallet for att anvénda radiosignaler for att upptécka objekt och former anvénder den laserpulser. Fér den har
insamlingens syfte anvands den for att faststalla héjd, bredd och djup fér byggnader och andra konstruktioner som ska
representeras i flera dimensioner. LiDAR-teknikens priméra funktioner ar:

Séakerhet

Bidra med positioner for attribut, i forhallande till andra objekt.

Ge en ungefarlig skiss av hur objektet som upptéacks ser ut, i syfte att bekrafta objekttypen om den &ar otydlig.
Ge specifika dimensioner fér avgorande attribut sdsom vagkorsningar och évergangsstéllen.

Insamlad data lagras pa SSD-lagringsenheter (Solid State Drives) och &r fullt sparbara &ven nar den verfors till Apples servrar i
USA.

Internationell datadverféring

Alla bilder och tillhérande insamlad data 6verfors till Apples datacenter i USA pa ett sékert satt. Apples internationella dverféring
av personuppgifter som samlas in inom det europeiska ekonomiska samarbetsomradet (EES), Storbritannien och Schweiz styrs
av standardavtalsklausulerna. Vanligen kontakta oss vid eventuella fragor eller om du behdver en kopia av Apples
standardavtalsklausuler.

Integritetsfunktioner

Innan en bild i nagon form publiceras anvéander Apple en teknik for att gora bilden oskarp och se till att inga ansikten eller
registreringsskyltar kan identifieras i den publicerade bilden. Apple sékerstéller ddrmed att integriteten skyddas fér de personer
vars bild oavsiktligt fangats under kartlaggningen. For att begransa den mangd data som oavsiktligt samlas in sker insamlingen
pa tider da det &r begransat med trafik om det &r majligt (till exempel undviks l6rdagseftermiddagar i stadskarnor). Dessutom
delar vi inte skarpa bilder med tredje part.

For att sakerstalla att Apple anvander den basta mojliga tekniken for att géra bilder oskarpa har Apple under hela ar 2015
genomfort testkorningar i USA och Europa. Inga bilder som samlades in under den testperioden har publicerats. De har istéllet
anvants for att forbattra Apples teknik att gora bilder pa objekt som ansikten och registreringsskyltar oskarpa. Apple har &ven en
kvalitetssakringsprocess, en automatiserad och en manuell, i varje steg for att sakerstélla att produkten ar utvecklad enligt
Apples standarder. Som ett sista steg &gnar Apple speciell uppmarksamhet at sarskilt kansliga omraden som platser for andakt,
sjukhus med mera innan publicering sker.

Integritetsréttigheter
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Alla forfragningar om tillgang till eller borttagning av en skarp bild av en person behandlas av Apple-teamet vid tillhandahallandet
av lamplig information relaterat till den plats dér bilden sannolikt samlades in och med en tidsangivelse med helst 15 minuters
exakthet.

| handelse av publicering kan anvandare som vill rapportera funderingar om bilder anvanda funktionen Rapportera ett problem i
Kartor. Personer som inte anvander Apples produkter, men som &nda vill rapportera en bild som de har funderingar kring, kan
ocksa anvanda den har funktionen i Apple Maps pa en webbplats fran tredje part dar den &r tiliganglig. Nar en person inte vill
fullfélja nagot av de har alternativen kommer Apples e-postadress for kontakt att vara fortsatt tillganglig pa samma satt som nu.
Forutom pa de satt som beskrivs ovan kan personer fortfarande komma i kontakt med Apple angaende eventuella
integritetsrelaterade funderingar och fragor genom att anvénda den har kontakt oss-lanken.

Lagring
Vi &r medvetna om att det kan finnas risker med att lagra bilder innan de publiceras. Vi har sakra procedurer pa plats for att

skydda sadana data och begransa atkomsten till dem. Av den anledningen gor vi bilder oskarpa sa snart som mgjligt. Bevaras
insamlade skarpa bilder i 12 manader fran insamlingsdatumet.
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